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• selbständiger Software-
Entwickler seit 2003


• Java, Puppet


• IT-Security


• Linux und OpenSource


https://it-hempel.de


@sepp@chaos.social

Sebastian Hempel

https://it-hempel.de
https://chaos.social/@sepp


Quantencomputer und 
Kryptgraphie





Prinzip

• Bit vs. Qubit


• 0 oder 1


• 0, 1 oder alles dazwischen


• Logik vs. Quantenverschränkung


• und, oder, nicht


• Quantenmechanik

IBM Quantum Experience - Graham Carlow - CC BY-ND

Quantencomputer

https://www.flickr.com/photos/ibm_research_zurich/40645906341
https://www.flickr.com/photos/ibm_research_zurich/
https://creativecommons.org/licenses/by-nd/4.0/


Herausforderungen

• Operation nahe dem absoluten 
Nullpunkt


• Korrektur von Störungen


• logische Qubits


• Quantencomputer


• 7 Qubits (2001, IBM) 


• 53 Qubits (2019, Google)

Levitation of a magnet on top of a superconductor 2 - Wikimedia - CC BY-SA

Quantencomputer

https://upload.wikimedia.org/wikipedia/commons/4/44/Levitation_of_a_magnet_on_top_of_a_superconductor_2.jpg
https://commons.wikimedia.org/wiki/File:Levitation_of_a_magnet_on_top_of_a_superconductor_2.jpg
https://creativecommons.org/licenses/by-sa/3.0/deed.en




Grundlagen

• asymmetrische Verfahren


• Mathematische Probleme


• Primfaktorzerlegung (RSA)


• diskreter Logarithmus (ECC)


• keine einfache Lösung / brute 
force

Kryptografie



Gefahr durch Quantencomputer

• mehrere Werte auf einmal


• Shor Algorithmus (1994)


• Schätzung in 2019 für 2048 Bit RSA Schlüssel


• Quantencomputer: Stunden


• herkömmliche Computer: mehrere Jahre

https://de.classiq.io/algorithms/shors-algorithm




• Nicht jetzt sondern in der 
Zukunft


• Zeitraum unbekannt


• Entschlüsselung in der Zukunft

Combining near Worlaby - David Wright - CC-BY

Gefahr der Quantencomputer

https://www.flickr.com/photos/dhwright/9635159503/
https://www.flickr.com/photos/dhwright/
https://creativecommons.org/licenses/by/2.0/deed.de


Harvest now - Decrypt later



Harvest now - Decrypt later

• Daten können in der Zukunft gelesen werden


• Gefahr für sensible Daten


• Gesundheit


• Firmengeheimnisse


• Schutz muss jetzt angegangen werden - nicht erst in der Zukunft



Post Quantum Kryptographie





post quantum cryptographie

• andere mathematische Probleme


• nicht durch Quanten-Computer 
lösbar


• ausführbar auf „normalen“ 
Computern

cuboctahedral-lattice-diagonal-slice - Ardonik - CC BY-SA

PQC

https://www.flickr.com/photos/ardonik/6563011005/
https://www.flickr.com/photos/ardonik/
https://creativecommons.org/licenses/by-sa/2.0/deed.de


PQC Verfahren

• Gitterbasierte Kryptographie


• merdimensionale Gitter


• kürzester Vektor zwischen zwei Punkten


• Hashbasierte Signaturen


• z.B. SHA-256


• Codebasierte Verfahren


• Theorie der fehlerkorrigierenden Codes



2024

• ML-KEM (FIPS-203)


• Nachfolger für RSA, ECDH


• ML-DSA (FIPS-204)


• SLH-DSA (FIPS-205)


• FN-DSA (FIPS-206)

NIST Standards

https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.203.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.204.pdf
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.205.pdf


Einsatz von PQC

https://www.netmeister.org/blog/pqc-use-2025-09.html, https://www.netmeister.org/blog/pqc-use-2026-02.html

PQC Sites März 2025 September 2025 Februar 2026

Cloudflare 26.938 29.195 292.834

Amazon AWS 150 6.333 41.980

Fastly 2.376 11.427

Squarespace 101 94 1.336

Hetzner 12 39 1.227

Google 422 426 1.180

https://www.netmeister.org/blog/pqc-use-2025-09.html
https://www.netmeister.org/blog/pqc-use-2026-02.html


Einsatz von PQC
Vorraussetzungen

• TLS 1.3


• PQC Zertifikat


• Unterstützung durch Software


• Browser unterstützen PQC bereits


• OpenSSL ab Version 3.5



Einsatz von PQC
Hybride Kryptographie

• Server bietet sowohl PQC als auch herkömmliche Kryptographie an


• Interoperable Hybrid 


• Composite Hybrid



Einführung von PQC



PQC Anforderungen
Höhere Anforderung an Ressourcen

• größere Schlüssel


• 64 Bytes ECDS → 1.212 Bytes ML-DSA


• größere Signaturen


• 64 Bytes ECDSA-P256 → 2.420 Bytes MD-DSA


• mehr Computing-Power



• aktuelle Verfahren sind gut 
„abgehangen“


• PQC Verfahren werden weiterhin 
untersucht


• Schnelle Reaktion auf Änderung 
der Verfahren


• Modularität


• schnelles Ersetzen und 
Updaten

DEC Moduls - Wolfgang Stief - CC0

Kryptoagilität

https://flic.kr/p/Na4mfB
https://www.flickr.com/photos/stiefkind/
https://creativecommons.org/publicdomain/zero/1.0/deed.de


Kryptoagilität

• Update von SHA-1 auf SHA-256 dauerte 5 Jahre


• SHA-1 wurde 2017 deprecated


• Das Hash-Verfahren wird aber immer noch verwende





• Wo wird welche Krypto genutzt?


• Welche Keys Zertifikate gibt es?


• Laufzeit


• Welche Software wird 
verwendet?


• Version


• unterstützte Kryptographie

Großes Lager mit Kartons - Tim Reckmann - CC BY

Krypto-Inventar

https://flic.kr/p/2qNHtaf
https://www.flickr.com/photos/foto_db/
https://creativecommons.org/licenses/by/2.0/deed.de


Krypto-Inventar

• Tools unterstützen bei Inventarisierung von Software


• Entwickler müssen den Code selbst begutachen


• Dependencies / Frameworks


• Quellcode


• Konfiguration


• Runtime



• Priorisierung


• Kritikalität der Daten


• Software-Updates


• Ersetzung von Systemen

Shinkansen schedule - Todd - CC BY-NC

Planung

https://flic.kr/p/2yVYa
https://www.flickr.com/photos/royalt/
https://creativecommons.org/licenses/by-nc/2.0/deed.de


Gesetzliche Anforderungen

• EU


• Pläne für Umstieg bis Ende 2026 erstellen


• kritische Anwendungen bis Ende 2030


• komplette Umstellung bis Ende 2035


• NIS-2 (indirekt)


• „state of the art technology“ / TS-02102


• G7 Cyber Expert Group / BaFin


• Anforderungen für Finanzbranche

https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2025/250310_Aktualisierung_TR-02102.html
https://www.gov.uk/government/publications/advancing-a-coordinated-roadmap-for-the-transition-to-post-quantum-cryptography-in-the-financial-sector/g7-cyber-expert-group-statement-on-advancing-a-coordinated-roadmap-for-the-transition-to-post-quantum-cryptography-in-the-financial-sector-january-20




• Gefahr für Daten in der Zukunft


• Zeitpunkt ungewiss


• Handlung jetzt - vor dem Q-Day


• PQC als Rettung

United States Gold Bullion Depository Fort Knox Kentucky - Michael Vadon - 
CC BY-SA

PQC Jetzt

https://flic.kr/p/x7f9rP
https://www.flickr.com/photos/80038275@N00/
https://creativecommons.org/licenses/by-sa/2.0/deed.de


any questions? -  (Matthias Ripp) - CC BY

Fragen?

https://www.flickr.com/photos/56218409@N03/15371262455/
https://www.flickr.com/photos/56218409@N03/
https://creativecommons.org/licenses/by/2.0/

